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1. Datensicherheit / Bayerische Cybersicherheitsstrategie wird stetig
fortentwickelt / Schutz fur Burger, Unternehmen und staatliche

Stellen starken

Der Ministerrat hat heute vor dem Hintergrund der aktuellen Vorfélle zur
Veroffentlichung fremder Daten im Internet tGiber die bayerische Strate-

gie zur Datensicherheit beraten:

Die aktuellen Vorfalle zur Verdffentlichung fremder Daten im Inter-

net zeigen:

Die fortschreitende Digitalisierung bringt nicht nur Potentiale und Frei-
raume, sondern auch ein neues Mald der Verwundbarkeit in allen Be-
reichen von Staat, Wirtschaft und Gesellschaft. Eine stdndige Anpas-
sung und Weiterentwicklung unserer Schutzmechanismen und Ab-
wehrstrategien ist daher erforderlich. Die Sicherheit unserer Daten
auch im Internet muss eine Selbstverstandlichkeit sein! Die seit 2013
von der Bayerischen Staatsregierung verfolgte Cybersicherheits-
strategie werden wir stetig fortentwickeln: zum Schutz der Birgerin-
nen und Blrger, zum Schutz der staatlichen Handlungsfahigkeit und
zur Starkung der Sicherheitsbehdrden, zum Schutz der Wirtschaft
vor Spionage und Sabotage, zur Vernetzung aller fur Cybersicherheit
wichtigen Akteure. Damit zeigen wir: ,,Wir starken die Cybersicher-
heit“.

Die Staatsregierung sieht Schwerpunkte insbesondere in folgenden Be-

reichen:

e Strafrahmen verschéarfen, Befugnisse anpassen

Félle von Datenausspahung, Datenveranderung und ,,Daten-
diebstahl“ bis hin zur Computersabotage missen mit aller Kon-
sequenz aufgeklart und bestraft werden. IT-Straftaten sind keine
Bagatellkriminalitat! Sie sind wie Einbruch, Raub und Hehlerei — in
der digitalen Welt! Die Strafrahmen der Straftatbestande fir die di-
gitale Welt missen an die der analogen Welt angepasst werden.

Die Strafverfolgungsbehdrden brauchen in der digitalen Welt die
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gleichen Befugnisse einschliel3lich der Telekommunikationstiber-
wachung wie in der analogen Welt. Nur so kann der Verfolgungs-
druck aufrechterhalten werden!

Informationen fur besseren Datenschutz

Datenschutz beginnt in den eigenen vier Wanden. Es ist die urei-
gene Pflicht jedes Einzelnen, im Rahmen des Erforderlichen etwa
Passwarter sicher einzurichten und technische Verschlisselun-
gen zu nutzen. Wir werden unsere Informationskampagnen aus-
weiten, um ein verantwortliches Handeln im Umgang mit personli-
chen Daten und der eigenen Privatsphére zu unterstitzen. Das ist

aktiver Burgerschutz!

Wir werden die Digitalkompetenz an den bayerischen Schulen
starken! Schulerinnen und Schiiler mussen frihzeitig einen sicheren

Umgang mit Digitalisierung und IT-Sicherheit lernen.

Mit einem ,Passwort-Check” und ,Passwort-Generator“ sollen
Nutzer einfach die Sicherheitsstufe ihrer Passworter Gberprufen
(Ampelsystem Grun — Gelb — Rot) bzw. sichere Passworter erstellen

konnen.

Schnellerer Informationsfluss mit den Betroffenen

Der Informationsfluss von den Sicherheitsbehorden an die von ei-
nem Daten-Angriff Betroffenen muss maglichst umgehend erfol-
gen. Im Rahmen der Informationsweitergabe ist unbedingt darauf zu
achten, dass berechtigte Persdnlichkeitsrechte geschitzt wer-
den. Nutzer sollen einfache Mdglichkeiten bei Datenangriffen erhal-

ten.

Starkung der IT-Sicherheit bei Staat und Kommunen

Wir werden die IT-Sicherheit der bayerischen Verwaltung weiter
erhdéhen und zwar bei Staat und Kommunen. Wir bauen das Lan-
desamt fur Sicherheit in der Informationstechnik weiter aus und
starken die staatliche Infrastruktur, insbesondere in sicherheitskri-

tischen Bereichen. Eine zentrale Rolle bei der Cybersicherheit
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kommt zudem der Zentralstelle Cybercrime Bayern (ZCB) bei der

Generalstaatsanwaltschaft Bamberg zu.

Cybersicherheit in der bayerischen Wirtschaft starken

Digitalisierung ist Schlussel fir Wettbewerbsfahigkeit und Inno-
vationskraft der bayerischen Wirtschaft. Mit dem Masterplan
BAYERN DIGITAL Il setzen wir ein umfangreiches Digitalisierungs-
programm fort, um in den kommenden Jahren Ressourcen zur Stér-

kung der Cybersicherheit weiter auszubauen.

Internetdienstleister in die Pflicht nehmen

Anbieter von Internetdiensten und Softwarehersteller sind gefor-
dert, die bei ihnen vorhandenen Daten der Nutzer bestmdglich zu

schitzen und Datenmissbrauch auszuschlielRen.

Bessere Vernetzung kleinerer und mittlerer Unternehmen

Wir wollen eine bessere Vernetzung von kleineren und mittleren
Betrieben, die potentielle Opfer darstellen. Cybersicherheit verlangt
eine verlassliche Einschatzung von Gefahrdungslagen und Pra-
ventionsmalnahmen. Hier ist das Bayerische Landesamt fur Ver-
fassungsschutz zusammen mit dem Cyber-Allianz-Zentrum Bayern

bereits aktiv tatig.

Zusammenarbeit verbessern

Die Zusammenarbeit zwischen allen beteiligten Stellen des Bun-
des und der Lander sowie innerhalb der Européische Union und
international muss weiter verbessert werden. Die weltweit vernetzte
Digitalisierung macht nicht an Landergrenzen halt. Es ist zu begru-
3en, dass die Europaische Union an einem ,,Cybersecurity-
Paket“ arbeitet.

,Cyberabwehr Bayern“, Kompetenzen der bayerischen Behor-

den erhalten, klare Zustandigkeiten

Zur Optimierung der Strukturen in Bayern schaffen wir eine zentrale

Informations- und Koordinationsplattform fur bayerische Behor-
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den mit Sicherheitsaufgaben (Cyberabwehr Bayern). Effektive Ge-
fahrenabwehr bleibt das Gebot der Stunde, um berechtigten An-
liegen nach Integritat und Vertraulichkeit sensibler Daten gerecht
zu werden. Eine enge Zusammenarbeit zwischen allen bayerischen
Behorden mit Cybersicherheitsaufgaben ist dabei unerlasslich. Die
bewahrten Kompetenzen der bayerischen Polizei und des bayeri-
schen Verfassungsschutzes missen zum Schutz von Gesellschatft,
Wirtschaft und Staat erhalten bleiben. Bei der Zusammenarbeit mus-

sen die Zustandigkeiten klar abgegrenzt sein.

e Optimale Ausstattung der Sicherheitsbehdrden

Die beteiligten Stellen in Bayern missen technisch modern und
personell ausreichend ausgestattet sein. Hierfir missen wir durch
gezielte Anreize die besten IT-Fachkré&fte fir unser Land gewin-
nen. Die Digitalisierung bleibt eine staatliche Aufgabe der Gegen-

wart und Zukunft zugleich.

Die zustandigen Ressorts innerhalb der Bayerischen Staatsregierung
werden eine abgestimmte Vorlage unter Federfuhrung der Digital-
ministerin zur Starkung der Cybersicherheit bis Méarz im Ministerrat

vorlegen.

. Klimaschutz soll in Bayern Verfassungsrang bekommen / Gespra-
che mit den Fraktionen im Bayerischen Landtag tUber Verfas-

sungsanderung geplant

Der Klimaschutz soll in Bayern Verfassungsrang erhalten. Der Minister-
rat hat hierzu heute eine entsprechende Initiative beschlossen. Die
Staatsregierung schlagt vor, den Schutz des Klimas in die Bestimmun-
gen zum Schutz der natirlichen Lebensgrundlagen in Art. 141 Abs. 1
Satz 4 der Bayerischen Verfassung einzufigen. Das Kabinett beauftrag-
te Umweltminister Thorsten Glauber, MdL, und Innenminister Joachim

Herrmann, MdL, hieriiber umgehend Gesprache mit den Fraktionen im
A
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Bayerischen Landtag aufzunehmen. Ziel ist es, durch eine parteitiber-
greifende Mehrheit im Bayerischen Landtag eine Verfassungsanderung

noch in diesem Jahr zu ermdglichen.

Anderungen der Verfassung erfordern eine Zweidrittelmehrheit im Land-
tag und eine Entscheidung des Volkes. Die Staatsregierung setzt des-
halb auf eine rasche Verstandigung zwischen den Fraktionen im Bayeri-
schen Landtag, damit eine vom Landtag beschlossene Verfassungséan-
derung mdoglichst bereits bei einem gemeinsam mit den Europawahlen
am 26. Mai 2019 durchgefihrten Volksentscheid zur Abstimmung ge-

stellt werden kann.

gez.
Carolin Mayr

Pressesprecherin der Staatskanzlei und
stellvertretende Pressesprecherin der Staatsregierung++++



